MINISTERIO DAS FINANGAS

GABINETE DO MINISTRO DE ESTADO E DAS FINANCAS

COMUNICADO DE IMPRENSA
Ataque de phishing

Alguns utilizadores do Portal das Financas tém recebido uma mensagem fraudulenta
supostamente enviada pela Direc¢do-Geral dos Impostos (DGCI).

Utilizando um texto falso, conforme representado na figura seguinte, os autores desta
mensagem podem tentar obter informagfes sensiveis ou comprometer em termos de
seguranca o computador de quem a receber.
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Salienta-se que esta mensagem é falsa e tem por objectivo a instalacdo de software
malicioso na maquina de quem a recebeu por correio electrénico.

O software é instalado se o utilizador executar o link constante da mensagem. Embora,
aparentemente, o link esteja apontado para o site Portal das Financas, a ligagdo é efectuada
para outro dominio.

Assim, recomenda-se a quem receber tal mensagem que a apague de imediato, nédo
seguindo qualquer indicacdo dela constante.

O assunto esté ja a ser investigado pelas entidades competentes.

Alerta-se para o facto de que:
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a. Todas as mensagens de e-mail que a DGCI envia aos contribuintes, identificam sempre
o0 nome completo e o nimero de identificacdo fiscal (NIF) dos destinatarios. A DGCI
ndo envia mensagens de correio electronico genéricas e sem aquela identificacéo.

b. A DGCI s6 envia mensagens de e-mail aos contribuintes que tenham senha de acesso ao
Portal das Finangas e que tenham autorizado o0 envio de mensagens por correio
electronico.

c. Todas as caixas de correio da DGCI tém o formato xxxxxx@dgci.min-financas.pt.

Lisboa, 2 de Agosto de 2011
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