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Através do presente documento, o Banco pretende prestar toda a informacéo relacionada com o
tratamento dos dados pessoais que realiza no ambito da sua atividade e que poderdo incidir sobre
dados relativos aos seus clientes, aos representantes dos seus clientes ou a outros titulares de dados
pessoais que o Banco trate a qualquer outro titulo, designadamente dados de intervenientes em
operacdes celebradas com o Banco.

E, assim, objetivo da presente Politica de Privacidade explicar-lhe que dados pessoais recolhemos
sobre si, como séao utilizados, a quem os transmitimos e em que condi¢des, assim como 0s mecanismos
que usamos para garantir a seguranca e a privacidade dos seus dados pessoais.

O nosso compromisso é que os dados pessoais de todos aqueles que de alguma forma se relacionam
com o Banco BPI, incluindo os seus, seréo tratados de acordo com as melhores praticas ho dominio
da seguranca e da protecéo de dados.

A leitura deste documento &, assim, da maior importancia para que compreenda como tratamos 0s seus
dados e que direitos Ihe assistem enquanto titular de dados pessoais. Caso tenha alguma davida néo
hesite em pedir esclarecimentos ao Encarregado de Protecdo de Dados do Banco BPI para os
contactos abaixo identificados.

O Banco BPI é o responsavel pelo tratamento dos seus dados no ambito da relagdo comercial consigo
estabelecida.

No entanto e porque se encontra integrado no Grupo CaixaBank, determinados tratamentos séo
realizados pelo BPI, por imposi¢do legal ou regulamentar, em conjunto com outras sociedades que
igualmente integram aquele grupo societario. Em concreto, o tratamento dos seus dados realizado pelo
Banco conjuntamente com outras sociedades do Grupo CaixaBank, melhor explicado no capitulo da
presente Politica “Que Dados Pessoais partihamos e com Quem”, tem, exclusivamente, as seguintes
finalidades:

(i) analise do risco de crédito dos clientes que solicitem crédito ou contraiam crédito e que sejam
comuns ao Banco BPI e a outra sociedade do Grupo CaixaBank;

(i) andlise do risco de branqueamento de capitais e financiamento do terrorismo; e

(iii) adocdo de medidas restritivas impostas a atividade bancaria no ambito dos programas de
sancdes e contramedidas financeiras internacionais.
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Para obter qualquer esclarecimento relacionado com a presente Politica de Privacidade ou obter
gualquer informagéo relacionada com o tratamento dos seus dados, podera contactar o Encarregado
da Proteccao de Dados do Banco BPI através de carta enviada ao cuidado de BPI DPO — Avenida da
Boavista, n° 1117, 4100-129 Porto ou através do seguinte endereco eletronico:
dpo.rgpd@bancobpi.pt.

Poderd, ainda, caso o pretenda, apresentar reclamacgdes ou pedidos de informacéo junto da Comisséo
Nacional de Proteccdo Dados, que é a autoridade de controlo nacional para efeitos do Regulamento
Geral de Protecgdo de Dados e da lei nacional aplicavel.

Para que entenda que dados pessoais tratamos, importa ter presente que sdo dados pessoais qualquer
informacéo relativa a si e que permita identificad-lo(a), direta ou indiretamente (por exemplo, 0 nome, o
numero de identificacao civil ou fiscal, dados de localizacdo ou dados de contacto).

Podemos, assim, tratar dados pessoais que resultam da contratacdo que facga, junto do Banco, de
produtos e/ou servigos, ou resultantes da gestédo da relacdo do Banco consigo, diretamente ou atraves
dos nossos intermediarios de crédito ou parceiros.

Tratamos, ainda, dados pessoais quando interage connosco, por exemplo, quando visita 0s n0ssos
websites ou aplicagdes mdveis, quando nos contacta telefonicamente ou quando visita uma das nossas
agéncias ou nos questiona sobre qualquer um dos nossos produtos ou servicos.

Descrevemos de seguida as principais categorias de dados pessoais que recolhemos e tratamos:

Nome, numero de documento de identificagdo, nimero de identificagcao
fiscal, fotografia, assinatura, morada, contacto telefénico ou endereco de
correio eletrénico, data de nascimento, sexo, nacionalidade, naturalidade,
estado civil, informacdo sobre o agregado familiar, habilitacdes
académicas, ou dados sobre a profissdo.

Patriménio financeiro, responsabilidades no setor financeiro, rendimentos
provenientes de trabalho por conta de outrem ou de trabalho
independente, atividade empresarial, despesas, entre outros

Numero de conta & ordem, saldo, nimero de cartéo de débito/crédito, valor
e condi¢cdes de créditos contratados, respetivos prazos e taxa de juro,
avaliacao de risco de crédito e outras informacdes relativas a produtos e
servi¢os adquiridos ou subscritos pelo Cliente e respetivas condicdes.

Data, hora, descricao e valor de opera¢des bancarias, como por exemplo
depdsitos, levantamentos, transferéncias e pagamentos.

Cddigos e coordenadas de acesso e assinatura digital.

Péaginas visitadas, ou informacg&o sobre os equipamentos utilizados para
aceder aos canais digitais (e.g. endereco IP, localizacdo geografica,
browser utilizado).

Segmento comercial, perfil ou grau de risco de crédito, perfil de investidor,
ou propensdo para a aquisicao de produtos financeiros.
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Domicilio e classificacdo do titular sujeito a normas fiscais de outras
jurisdicdes, como por exemplo um cidaddo dos EUA e residente em
Portugal.

Imagens recolhidas através de camaras de videovigilancia colocadas nas
nossas instalagdes.

Registo e gravacao de conversas telefénicas que tenhamos consigo para
(i) cumprimento de obrigagdes legais, como por exemplo a diretiva dos
mercados financeiros — DMIF Il e legislagdo conexa; (ii) prova contratual,
como por exemplo ordens de bolsa transmitidas por telefone; ou (iii)
respostas a inquéritos de satisfacéo.

Os dados que tratamos podem ser diretamente fornecidos por si, no contexto da relacdo consigo
estabelecida, como por exemplo os dados de identificagdo, de contacto, familiares e profissionais, ou
decorrentes da utilizagdo de produtos e servigos comercializados pelo Banco. O Banco recolhe, ainda,
dados relacionados com a utilizacdo que faca dos sites e aplicagdes do Banco (e.g. paginas visitadas,
preferéncias do utilizador, etc), os quais sdo obtidos através de cookies do Banco ou de entidades
terceiras (para obter mais informagdo sobre o tipo de cookies utilizados pelo Banco e os dados
recolhidos, consulte aqui a politica de cookies do Banco.

Para além dos dados que recolhemos junto de si, também recolhemos, para determinadas finalidades,
dados pessoais junto de outras sociedades Grupo CaixaBank (ver capitulo “Que Dados Pessoais
Partilhamos e com Quem”) e, ainda, junto de terceiros, como por exemplo a Central de Riscos de
Crédito do Banco de Portugal, outras entidades publicas ou, ainda, agentes do Banco.

Podemos, ainda, recolher dados pessoais de potenciais clientes do Banco (e.g., home, morada, idade,
endereco de correio eletrénico e contacto telefénico) através de diversas fontes, como no contexto de
campanhas promocionais, de stands de venda do Banco BPI e das redes sociais do Banco.

O Banco BPI apenas trata os seus dados pessoais quando exista uma fonte de licitude que o legitime
para o respetivo tratamento.

Os dados poderéo ser tratados, pelo Banco, has seguintes circunstancias:

Para a celebracéo, execucdo e gestdo de um contrato de que seja parte ou para diligéncias
pré-contratuais a seu pedido;

Com base no seu consentimento prévio, expresso, por escrito ou através de acdo explicita,
informado, livre e para fins especificos;

Quando o tratamento for necesséario para o cumprimento das diversas obrigacfes legais —
nacionais e europeias - a que o Banco BPI esteja sujeito;
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Quando o tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
Banco BPI ou por entidades terceiras;

Abaixo encontram-se descritos exemplos das principais finalidades para as quais o Banco BPI, no
ambito da sua atividade, trata dados pessoais. No entanto, para além destas, o Banco BPI podera,
também, tratar dados pessoais para outras finalidades, ndo especificamente detalhadas na presente
Politica de Privacidade, mas sempre decorrentes da contratacdo de produtos especificos ou de uma
campanha concreta do Banco. Nessas circunstancias, o Banco BPI assegura-lhe a prestacao das
informacdes devidas e a obtencao do seu consentimento, quando aplicavel.

Identificagéo das principais finalidades para as quais o Banco BPI trata os dados dos Titulares de Dados
e respetiva fonte de licitude:

Recolha e registo dos dados dos Clientes, ou dos seus Representantes, e
atualizacdo, ou alteragdo, de elementos identificativos no ambito da
abertura, manutencéo e encerramento de contas.

Emisséo de extrato de conta.

Relativamente aos dados dos Representantes, Procuradores bem como
dos Utilizadores do BPI Net Empresas, os mesmos sdo recolhidos para
efeitos de representacdo dos seus mandantes e, sempre que consentido,
para a apresentagdo, aos mesmos, de proposta de aquisi¢cdo de produtos
e ou servicos financeiros;

Adesédo, simulacdo, constituicdo e gestdo de produtos financeiros e
prestacdo de informacdo sobre produtos e servicos adquiridos ou
subscritos pelo Cliente

Registo, simulacdo, contratacdo, analise e decisdo de operagfes de
crédito e respetivas garantias, ou cobranca de prestagdes.

Recolha e andlise de elementos sobre a capacidade econémico-financeira
dos clientes e realiza¢do de avaliag&o de risco de operagBes contratadas,
ou a contratar, através da consulta e intercambio de dados com sistemas
de informacéo crediticia.

Recolha e analise de dados para subscri¢édo de produtos comercializados
pelo Banco em nome da entidade terceira emitente dos mesmos,
relativamente a qual o Banco é Agente, como, por exemplo, no caso dos
seguros ou dos cartfes de crédito que o Banco comercializa.

Processamento de depdsitos, débitos diretos, carregamentos,
pagamentos, transferéncias nacionais e internacionais e execucdo de
ordens do cliente relativamente a instrumentos financeiros.

Adeséo aos Canais Digitais, gestdo de credenciais de acesso e ativacéo
e desativacao dos Servigos relacionados.
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Gravacao de chamadas para verificacdo do cumprimento de obrigacdes
contratuais.

Recolha de dados de identificacdo (e.g. nome, identificagcdo civil e fiscal e
morada) para posterior contratacdo de produtos e servicos do Banco, no
ambito do cumprimento da legislacdo referente a prevengdo do
branqueamento de capitais e combate ao financiamento do terrorismo.

Determinagdo, segmentacdo e avaliagdo do perfil de risco de
branqueamento de capitais e financiamento do terrorismo; resposta a
pedidos de informacéo de Autoridades; andlise das listas de entidades e
pessoas politcamente expostas, de modo a assegurar reportes as
autoridades de supervisdo e judiciarias, entre outras, ou cumprimento e
aplicacao de medidas restritivas.

Recolha e analise, de elementos sobre a capacidade econdmico-financeira
dos clientes e realizacdo de avaliacéo de risco de operacdes contratadas ou
a contratar, de modo a proceder a avaliagdo, legalmente exigivel ao Banco,
da solvabilidade do Cliente. Adicionalmente, a regulamentacgao aplicavel ao
sector financeiro exige que a concessao e a analise de solvabilidade do
Cliente seja efetuada pelas entidades que integram um mesmo grupo
consolidado, de natureza financeira, numa 6tica global, devendo, para tal,
tratar a informagdo de risco conjuntamente, pelo que este é um dos
tratamentos realizado conjuntamente com as outras entidades do Grupo
CaixaBank

Recolha das informag8es necessarias para poder classificar e segmentar o
Cliente, garantindo-lhe o nivel de prote¢do adequado, de acordo com o seu
nivel de informacé&o, formagéo e experiéncia na contratacdo de instrumentos
financeiros, e para avaliar a adequagéo da contratagdo de certos produtos
e servigos de investimento e de seguros de poupanca-investimento que o
Cliente deseje contratar.

Prestacéo de informacéo obrigatéria e resposta a pedidos das Autoridades
Judiciais e/ou outras entidades publicas, designadamente, no ambito de
ordens de penhoras, arrestos e arrolamentos, processos de insolvéncia e
processos de habilitagdo de herdeiros (e.g. nome, identificacé@o civil e/ou
fiscal, morada, identificagdo de contas, bem como outros dados relativos ao
processo em causa) e a Autoridade Tributéria.

Cumprimento de obrigacdes de reporte junto de Entidades Reguladoras,
designadamente, Banco Central Europeu, Banco de Portugal, CMVM,
Comissao Nacional de Protegdo de Dados (CNPD), Autoridade Tributaria ou
Autoridades Judiciais.

Adocéo de meios e procedimentos de seguran¢a de pessoas e bens que
implicam a recolha de imagens no contexto da videovigilancia;



Gravacao de chamadas para cumprimento de obrigag8es legais.

Rececdo, analise, resposta e arquivo de pedidos de informacédo e
reclamagdes de Clientes

Antes de proceder ao tratamento dos dados pessoais com base no seu préprio Legitimo Interesse ou
de terceiros, o Banco BPI realiza um teste de ponderacdo dos interesses em causa. O Banco BPI
apenas procede ao tratamento dos seus dados nos casos em que tenha concluido que os interesses
legitimos do Banco BPI, ou de Terceiros, sao equivalentes, ou prevalecem, sobre os interesses e
direitos do Titular de Dados.

Pode pedir esclarecimentos sobre o fundamento deste tipo de tratamentos, enviando o seu pedido para
0 Encarregado de Protecdo de Dados, para os contactos identificados na presente politica.

De todo 0 modo, ao Titular dos Dados, nos termos e situacdes previstas no Art. 21° do RGPD, assiste-
Ihe o direito de oposicédo ao Tratamento dos seus dados para estas finalidades. Nestes casos, 0 Banco
devera cessar o tratamento dos seus dados, a ndo ser que apresente razées imperiosas e legitimas
para que continue a fazé-lo.

Realizacdo de questiondrios para avaliar a satisfacdo dos clientes
relativamente a produtos ou servicos comercializados pelo Banco.

Venda de carteiras de créditos a terceiros, nomeadamente, para efeitos de
operacdes de titularizacdo de crédito.

Afetacdo dos clientes aos diversos segmentos criados pelo Banco em funcao
de caracteristicas objetivas dos mesmos, como por exemplo a morada, o
patrimonio e a idade, permitindo uma melhor organizacdo e distribuicao dos
recursos internos do Banco. Sdo exemplos a afetagdo de determinados
clientes ao segmento Private ou ao segmento exclusivamente digital.

Comunicacgéo da oferta comercial do Banco que cada gestor, no contexto da
relacdo contratual estabelecida, faga aos clientes que acompanha.

Desenvolvimento, pelo Banco, de novos produtos e servicos ou melhoraria da
oferta existente, tendo em consideragdo as tendéncias objetivas dos seus
clientes, de forma a que o Banco continue a ser competitivo.

Tratamento de dados para producdo de informacgéo de controlo e gestao do
Banco.

Recolha e anélise de dados no ambito das fungcbes da auditoria interna a
processos e operacgdes do Banco.

Identificac@o dos titulares de dados que sejam partes relacionadas com
colaboradores do Banco, sujeitos ao codigo interno de conduta, adotado pelo
Banco no ambito da legislagdo dos mercados de valores mobiliarios, bem
como das operacgdes financeiras pelos mesmos efetuadas.
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Construcdo de modelos, genéricos, preditivos, com recurso a inteligéncia
artificial, para melhoria da oferta do Banco e a otimizagdo de processos
internos. Na construcdo destes modelos, o Banco recorre a modelos
estatisticos e algoritmos avancados, utilizando, para o efeito, apenas
informacé&o/dados pessoais anonimizados.

Envio de convites para eventos do Banco e de oferendas a Clientes e
potenciais clientes. Manutencéo do respetivo registo em base de dados com
a mesma finalidade.

AcBes de recuperacdo de crédito, ou a intervencdo em processos de
insolvéncia ou de qualquer outra natureza, tendo em vista o exercicio ou a
defesa dos direitos que assistem ao Banco BPI enquanto credor ou prestador
de servicos financeiros

Comunicagéo aos Clientes de campanhas e sorteios associados a produtos e
servigos por estes contratados.

Gravacdo de chamadas para monitorizacdo direta da qualidade de servico
prestado ao Cliente.

Autorizada no seu dispositivo moével, onde tenha instalada a BPI App, a
recolha da sua localizag&o pelo Banco, o BPI tratara os dados de localizacéo,
com recurso a Inteligéncia Artificial, para apoio a prevengdo da fraude,
permitindo a dete¢@o atempada de ac¢des fraudulentas de que os seus clientes

possam ser alvo.

Os tratamentos abaixo identificado sao realizados com base no consentimento prestado pelo respetivo
Titular dos Dados. Este consentimento deve ser prévio, expresso e prestado para fins especificos e
determinados podendo, a todo o0 momento, ser retirado através dos meios disponibilizados pelo Banco
BPI e melhor descritos no capitulo “Direitos dos Titulares”.

O consentimento permanecerda valido até que o mesmo seja retirado ou que seja terminada a relagédo
comercial estabelecida.

Com o seu consentimento, o Banco procedera ao tratamento automatizado
dos seus dados pessoais para adequar a oferta do Banco as suas
preferéncias ou propensdo de aquisicdo e/ou subscricdo de
produtos/servigos, personalizando, desta forma as ofertas comerciais que o
Banco lhe dirija.

Com excecgdo dos cookies essenciais para o normal funcionamento dos
seus sites publicos, o Banco utiliza cookies e outras tecnologias
semelhantes (e.g. analytics tracking), com o0 seu consentimento expresso,
para recolher, tratar e analisar o seu comportamento de navegagéo por
forma a personalizar e melhorar a sua experiéncia de utilizacdo nos sites e
aplicacdes do Banco, bem como para personalizar e apresentar publicidade
nos sites do Banco e de terceiros seus Parceiros. Para mais informacgdo
consulte a politica de cookies do Banco.
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Acdes de marketing de produtos e/ou servicos comercializados pelo Banco
através de correio eletronico, carta ou telemarketing. Em concreto, o Banco
pode, com o seu consentimento expresso, enviar-lhe ofertas de produtos e
servigos através de correio postal, correio eletronico, telemarketing, SMS,
email e outros meios digitais, incluindo os seus canais digitais, notificacdes
push (mensagens que surgem em dispositivos méveis), ou outros meios que
venham a estar disponiveis no futuro.

Com o0 seu consentimento, o Banco BPI utilizardA os dados da sua
localizagdo, obtidos através do seu dispositivo mével onde tenha instalada
a aplicacdo do Banco (BPI App), para personalizar e adequar ao seu peffil
a oferta de produtos comercializados pelo Banco.

O Banco BPI, no ambito de eventos por si organizados, podera recolher os
contactos de potenciais clientes, e respetivo consentimento, para
apresentacao dos seus produtos e servigos.

O Banco BPI procede a recolha e ao tratamento dos dados pessoais necessarios a disponibilizagdo e
funcionamento dos seus Websites e das suas aplicac8es moveis (Apps BPI), garantindo, no entanto,
adequados niveis de seguranca e de protecdo dos dados pessoais dos Clientes/Utilizadores que aos
mesmos tenham aderido.

O Banco BPI utiliza nos seus Websites cookies, entendendo-se como tal pequenos ficheiros de texto
com informacao relevante que o dispositivo de acesso (computador, telemével/smartphone ou tablet)
carrega, através do navegador de internet (browser), quando um site é visitado pelo Cliente/Utilizador.

O Banco BPI podera, ainda, utilizar cookies na abertura das newsletters/emails, para fins estatisticos,
e que permitem saber se sdo abertas e verificar os cliques através de links ou anlincios dentro da
newsletter. O Cliente/Utilizador tem sempre a possibilidade de desativar o envio das newsletters/correio
eletrénico através da opg¢édo especifica no rodapé das mesmas.

Para saber mais sobre os Cookies que o Banco utiliza consulte aqui a Politica de Cookies.

O Banco BPI transfere, no contexto de determinados tratamentos que realiza em corresponsabilidade
(ver capitulo “Responsavel pelo Tratamento” da presente politica), dados pessoais especificos para
outras sociedades do Grupo CaixaBank. Caso, para além do Banco, seja também cliente de uma outra
sociedade do Grupo CaixaBank, como por exemplo a CaixaBank Payments & Consumer, EFC, EP,
SAL, os seus dados serdo transferidos para essas mesmas empresas, com 0 objetivo de realizar,
exclusivamente, as seguintes finalidades:

andlise do risco de crédito dos clientes que solicitem crédito ou contraiam crédito e que sejam
comuns ao Banco BPI e a outra sociedade do Grupo CaixaBank;

andlise do risco de branqueamento de capitais e financiamento do terrorismo; e

adocdo de medidas restritivas impostas a atividade bancaria no ambito dos programas de
sancBes e contramedidas financeiras internacionais.
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O Banco transfere, ainda, dados para terceiros, nomeadamente para:

autoridades competentes para cumprimento de obrigacdes legais (tais como Banco de
Portugal, Autoridade Bancaria Europeia, Banco Central Europeu, Comissdo do Mercado de
Valores Mobiliarios, Autoridade Tributaria e Aduaneira, Departamento Central de Investigacéo
e Acdo Penal (DCIAP), Unidade de Informacdo Financeira e demais autoridades judiciais,
policiais e sectoriais;

prestadores de servicos e outras entidades subcontratantes que, nos termos do RGDP, possam
aceder aos dados para a prestacdo de servigos, assegurando, no entanto, o0 Banco que 0s
subcontratantes com acesso aos dados pessoais cumprem com a legislacdo de protecdo de
dados em vigor e com o sigilo bancario;

outras instituicdes de crédito e de servicos financeiros, nomeadamente entidades financeiras
adstritas ao sistema de intercAmbio de informag&o bancéria (Swift) e fornecedores de servigos
de pagamento (Mastercard, Visa).

O Banco BPI tratara e mantera os seus dados apenas na medida do necessério, tendo em consideragéo
a relacdo contratual estabelecida consigo e as obriga¢fes legais a que o Banco esta sujeito.

Neste enquadramento, os prazos de conservacéo dos seus dados séo limitados ao minimo, sendo
conservados apenas durante os periodos necessarios para as finalidades para as quais séo recolhidos
e tratados, bem como para fazer face as obrigagdes legais e regulamentares aplicaveis ao Banco ou
para defesa do Banco em processos judiciais.

Terminada a sua relacdo comercial com o Banco, o Banco podera ter que manter os seus dados pelos
prazos legais de prescricdo associados a obrigagdes legais, fiscais ou regulamentares, ou a prazos
previstos em legislacdo especial, como por exemplo, o prazo de 7 anos, a contar do termo da relacao
contratual estabelecida consigo, para dar cumprimento a obrigacdo de conservagéo prevista na lei de
prevencdo do branqueamento de capitais e financiamento do terrorismo.

O periodo de conservacdo dos seus dados podera estar igualmente vinculado aos prazos legais de
prescricdo, que em muitos casos poderdo ir até 20 anos.

N&o obstante, terminada a relagdo comercial com o Banco, os seus dados pessoais deixardo de ser
tratados para efeitos comerciais ou de marketing.

O Banco podera, ainda, manter dados de potenciais clientes, pelo prazo maximo de 6 meses, findo o
qual, inexistindo qualquer contacto, os mesmos serao eliminados, exceto se 0 Banco tiver consultado
a Central de Risco de Crédito do Banco de Portugal para a avaliagdo de solvabilidade do titular dos
dados que solicitou um crédito, caso em que o Banco tera que manter, nos termos da lei, os dados
assim obtidos por um periodo de 2 (dois) anos.

Enquanto titular de dados, seja como cliente, potencial cliente ou a qualquer outo titulo, assistem-lhe
0s seguintes direitos:
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@) a informagédo que possuimos sobre si e a obter informacgdes sobre a forma
como a tratamos

@) dos seus dados junto do Banco BPI, quando os mesmos
estejam incorretos ou desatualizados;

@) (ou o direito ao “esquecimento”) dos seus dados pessoais dos registos
do Banco BPI quando os mesmos deixem de ser utilizados para as finalidades para que foram
recolhidos. Contudo o Banco estara obrigado a manter os seus dados pelos prazos que a lei
imponha e que vao para além do termo da sua relacdo comercial com o Banco. No entanto, e
conforme atras referido, terminada a sua relacdo com o Banco, os seus dados pessoais
deixar&o de ser tratados para efeitos comerciais ou de marketing.

O ao tratamento dos seus dados, indicando os respetivos motivos, quando
este seja realizado com fundamento no interesse legitimo do Banco ou de terceiro. No entanto,
0 Banco podera continuar a tratar os dados em causa, caso o Banco apresente razbes
imperiosas e legitimas que prevalecam sobre 0s seus interesses, direitos e liberdades, ou para
efeitos de declaragdo, exercicio ou defesa de um direito num processo judicial. Podera, ainda,
opor-se ao tratamento dos seus dados para fins de marketing direto, sem que tenha que
apresentar qualquer justificagéo.

O direito de, quando aplicavel nos termos da lei, receber os dados pessoais que tenha fornecido
ao Banco BPI, num formato estruturado, de uso corrente e de leitura automatica, e solicitar a

sua transmissao a terceiros ( ). No caso particular da atividade bancaria,
este direito corresponde ao servico de mudanca de conta regulado na Lei n® 105/2017, de 30
de agosto;

0] dos seus dados pessoais has

seguintes situacdes: (a) quando conteste a exatiddo dos seus dados pessoais, suspendendo o
tratamento durante um periodo que permita ao Banco BPI verificar a sua exatidao; (b) se
tratamento for ilicito e se se opuser ao apagamento dos dados, solicitando, em contrapartida,
a limitacdo da sua utilizagdo; (c) quando o Banco BPI ja ndo precise dos seus dados pessoais
para fins de tratamento, mas esses dados sejam por si solicitados para efeitos de declaragéo,
exercicio ou defesa de um direito num processo judicial; ou (d) quando se tiver oposto ao
tratamento dos seus dados e até que estejam verificados que interesses legitimos prevalecem,
se 0s seus ou 0s do Banco;

Para o exercicio de qualquer um dos direitos que lhe assista, basta, para tal, dirigir ao Banco uma
comunicacdo nesse sentido, entregando-a em qualquer balcdo do Banco ou utilizando qualquer um
dos seguintes canais ou outros meios que o Banco disponibilize para o efeito:

- Canais digitais do Banco BPI (BPI Net e App BPI);
- Correio eletronico do Encarregado de Protecdo de Dados.

A resposta a um exercicio de direito sera respondida/enviada através dos Canais Digitais ou para o seu
endereco/contactos registados no Banco, pelo que € da maior importancia que mantenha os seus
dados atualizados.
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Podera, ainda, retirar, a qualquer momento, 0 seu consentimento para aqueles tratamentos em que o
tenha prestado, bastando, para tal, dirigir uma comunicacdo ao Banco, entregando-a em qualquer
balcéo, ou utilizando, para o mesmo efeito, 0s canais atras identificados.

Recebida uma retirada de consentimento, o Banco deixara, de imediato, de tratar os seus dados para
as finalidades para as quais tenha pedido o0 seu consentimento.

Assiste-lhe, ainda, o direito de contestar ou de solicitar intervengédo humana relativamente as decisdes
baseadas em tratamentos exclusivamente automatizados e que possam produzir efeitos significativos
na sua esfera juridica ou na sua vida privada. (e.g. decisdo de nédo concessao de crédito através dos
canais digitais, na modalidade de decisdo imediata quando o mesmo é decidido através de meios
exclusivamente automatizados).

Nestes casos, o Banco tem mecanismos para garantir a intervengdo humana, assegurando-lhe o
exercicio deste direito e ponderando as suas condi¢des pessoais.

O Banco BPI adota, ainda, modelos preditivos e de propenséo para a definicdo de perfis, tratando
diversas categorias de dados pessoais recolhidos através de diversas fontes. Os dados pessoais
tratados sdo cruzados e analisados, através de modelos autométicos (e.g., modelos estatisticos e
algoritmos avangados) para lhe atribuir um determinado perfil de consumo, que devera refletira as suas
preferéncias pessoais quanto a produtos e servicos comercializados pelo Banco. Para esta finalidade
(adequacéo da oferta do Banco ao seu perfil pessoal), o tratamento em causa apenas serd realizado
com o seu consentimento.

Existem, no entanto, outras finalidades para as quais o Banco também define o seu perfil:

(i) definicdo da sua categoria enquanto investidor em Mercados de Instrumentos Financeiro para
aferir, nos termos da Diretiva 2014/65/UE do Parlamento Europeu e do Conselho de 15 de maio
de 2014 e demais aplicavel, se é um investidor ndo profissional ou profissional e, assim, adequar
a oferta ao seu perfil.

(i) definicdo do seu perfil no ambito das obrigagfes legais e regulamentares do Banco em matéria de
prevencdo do branqueamento de capitais e financiamento do terrorismo, prevenindo, assim, a
realizacédo de operacgfes que estejam proibidas por lei.

(iii) adefinicao do seu perfil de risco de crédito, na avaliagdo da sua capacidade crediticia para cumprir
com as obriga¢fes de pagamento/reembolso que pretende assumir perante o Banco (avaliacdo da
solvabilidade) quando, por exemplo, solicita um crédito. Para esta avaliacdo, o Banco utiliza um
sistema de scoring que tem em consideragdo, entre outras informagdes, o nivel dos seus
rendimentos, encargos, dividas pendentes, a sua situacdo profissional e familiar e outras
informacgdes constantes da Central de Responsabilidades de Crédito.

O Banco BPI tem implementadas diversas medidas de seguranca fisicas, logicas, técnicas e
organizativas, de forma a proteger os seus dados pessoais contra a sua difusdo, perda, uso indevido,
alteracao, tratamento ou acesso nao autorizado, incluindo:

(i) mecanismos de controlo de acesso aos sistemas de informacéo e aos dados;
(i) sistemas especializados de seguranca (e.g. firewalls, antivirus, sistemas de detec&o de intrusao);

(i) mecanismos de registo das acdes efetuadas por colaboradores, Clientes e outros utilizadores dos
sistemas de informacé&o (e.g. acesso, alteracéo, eliminacéo de dados pessoais);
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(iv) mecanismos de cifra, pseudonimizacéo e anonimizacao de dados;
(v) medidas de cifra de equipamentos e dispositivos moveis;

(vi) medidas de seguranca fisica para protecdo das instalacdes (e.g. controlo de acessos fisicos,
videovigilancia, alarmes diversos);

Importa referir que o Banco investe nhuma melhoria continua da seguranca dos seus sistemas e
processos, através da monitorizacdo continua dos riscos e controlos, o que Ihe permite identificar novos
riscos emergentes da continua evolucédo tecnoldgica e adotar novas medidas de seguranca e controlos
adequados a tais riscos.

Adicionalmente, o Banco tem um programa de sensibilizacdo e formag¢do dos colaboradores em
matéria de seguranca da informacéo e protecdo de dados pessoais de modo a garantir que todos
aqueles que intervém no tratamento dos seus dados conhecem as suas obrigacdes e trabalham no
sentido de proteger a sua privacidade.

O Banco BPI reserva-se no direito de a qualquer altura proceder a reajustamentos ou alteracdes a
presente Politica de Privacidade, sendo essas alteracdes devidamente publicitadas pelo Banco BPI,
incluindo através do seu site publico www.bancobpi.pt.
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