O Setup de Ciberseguranca para PMEs

Versdao: 1.0
Data: Maio 2025




Sy

R
2N
(7))

I\

' Ciberseguran¢a como prioridade nas organizacoes

A protecdo de sistemas, redes e dados contra acessos ndo autorizados, ataques digitais e interrupgdes, garantindo a confidencialidade,

O que é a Ciberseguranca?
integridade e disponibilidade da informacao.

De acordo com a PJ, os crimes cibernéticos aumentaram mais de 200% nos ultimos 3 anos.

Cibercrime em Portugal: A Ameaca Invisivel e em

Expansao ©
De acordo com a PJ, 0s crimes relacionados com a cibercriminalidade aumentaram mais de 200% nos 1iltimos trés anos.
afirmam ter sido vitimas de um ataque de phishing*.

Dados da ENISA (Agéncia da Unido Europeia para a Ciberseguranca), referem que 41% das PME

rime tem- a preocups refletindo uma
aoa
dependentes de servicos online. No

em precedentes a ataques cibernéticos, que variam

Aumento dos Ataques Cibernéticos

Relatdrios recentes da Policia Judicidria (P]) e do Centro Nacional de Ciberseguranca (CNCS) indicam que o
nuimero de ataques cibernét m Portugal tem ¢ de forma alarmar m a PJ, 0s crimes

relacionados com a cibercriminalidade aumentaram mais de

rare e DDoS (ataques
no envio de emails

de cartdes de

Cibercrime em Portugal: A Ameaca Invisivel e em Expansdo - Pedro Ledo - SABADO



https://www.sabado.pt/opiniao/convidados/pedro-ledo/detalhe/cibercrime-em-portugal-a-ameaca-invisivel-e-em-expansao
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' Normas e Diretivas para a Ciberseguranca KO
A Unido Europeia considera o risco dos ataques cibernéticos significativo, estabelecendo requisitos obrigatdrios nas novas legislacbes DORA (Regulamento) e NIS 2 (Diretiva).
Compliance
| TS News Expert Analysis iTech Threats Compliance Opinion ITS Conf
DORA
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Juntas, estas visam o aumento de maturidade em ciberseguranca e asseguram a resiliéncia D |g |ta| O pe rat'onal ReSI|IenCG ACt

das organizac¢Ges contra ataques cibernéticos.

0 que é o DORA e a NIS 2? Regulamento que surge na perspetiva de uma harmonizagdo e uniformizagao das regras minimas relativas

0 DORA, com foco no setor financeiro, fortalece a resiliéncia operacional destas a seguranga das redes e sistemas de informacgao atualmente em vigor ao nivel da Unidao Europeia.

instituicoes contra incidentes cibernéticos. Ja a NIS 2, direcionada a diversos setores,

amplia o escopo da NIS de 2016, incluindo infraestruturas criticas como energia,

®WO®E

transporte, satide e dgua.
Ambas as regulamentacdes concentram-se em 3 pilares fundamentais:
Gestao de riscos cibernéticos robusto:

As organizacoes devem implementar um sistema robusto de gestao de riscos, para

identificar, analisar e avaliar os seus riscos cibernéticos. Isto inclui a implementacao de

controlos adequados, como:

« Firewalls: barreiras que impedem o acesso néo autorizado as redes; N IS 2

+ Sistemas de Detecéio de Intrusio (IDS): monitora redes e sistemas em busca de N etWO rk an d | nform at' on SySte ms D | rect'Ve

atividades maliciosas;

© LB D 6 2 L ik e G (0 Gl LoD 3 S0 B T e Diretiva relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido Europeia
+ Monitorizacéo de logs: regista e analisa atividades em sistemas para detetar
comportamentos anormais;

» Testes de intrusio regulares: simulam ataques reais para identificar e corrigir

https://www.itsecurity.pt/news/slabs/o-dora-e-a-nis2-as-novas-regras-
do-jogo-para-a-europa
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' Normas e Diretivas para a Ciberseguran¢a 0N

A Unido Europeia considera o risco dos ataques cibernéticos significativo, estabelecendo requisitos obrigatdrios nas novas legislacoes DORA (Regulamento) e NIS 2 (Diretiva).

DORA
Digital Operational Resilience Act

Artigo 38 - Penalidades e Medidas Corretivas

Define as penalidades e medidas corretivas que podem ser aplicadas aos prestadores de servigos de TIC em caso de ndo conformidade com o regulamento.

NIS 2
Network and Information Systems Directive

Artigo 21

d) Seguranca da cadeia de abastecimento, incluindo aspetos de seguranca respeitantes as relagdes entre cada entidade e os respetivos fornecedores ou prestadores de servicos diretos;

Considerando 85 — (...) incentivadas a incorporar medidas de gestdo dos riscos de ciberseguranca nos acordos contratuais com os seus fornecedores e prestadores de servigos diretos. (podem
considerar os riscos decorrentes de outros niveis de fornecedores)

Artigo 25 - Obrigagdes dos drgdos de gestdo, direcdo e administragcdo
Os 6rgaos de gestdo, dire¢ao e administragao das entidades essenciais e importantes:

a) Supervisionam a aplicacdo das medidas de gestdo dos riscos de ciberseguranca;

b) Asseguram a frequéncia, numa base anual, de a¢cdes de formagdo em ciberseguranga, bem como aos seus colaboradores ou trabalhadores, de forma a promover uma cultura de gestdo interna
sobre praticas de gestdo dos riscos de ciberseguranca.

2. Os titulares dos drgdos de gestao, diregao e administragcdao podem responder por agao ou omissao, com dolo ou culpa grave, nos termos da legislacao aplicavel, pelas infragdes previstas no
presente decreto-lei.
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' Componentes da Ciberseguranca 0\

/App“caﬂ"”/data Seguranc¢a dos Elementos
h Network

A

Protecao de Perimetro

Protecao de Aplicacdes

Protecao de Dados

Niveis de Criticidade Segmentados

Utilizadores e Dispositivos Seguros

%\ TRUSTED
Way s.. s ‘

Firewall Firewall

UNTRUSTED
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Aplicar patches ou atualizacdes de seguranca as aplicagdes de software para corrigir vulnerabilidades que possam ser exploradas por atacantes.

&)
C

Instalar regularmente atualizacoes e patches de seguranca nos sistemas operativos para protegé-los contra ameacas conhecidas e melhorar a
seguranca geral do sistema.

Verificacdo da identidade do colaborador por meio de dois ou mais fatores independentes antes de conceder acesso a recursos, como um codigo
enviado para o telemdvel e uma senha.

Limitar o acesso e os direitos de colaboradores a operagdes criticas e fungcdes administrativas do sistema para minimizar o potencial de
abuso de privilégios ou danos causados por ciber ataques.

FONTE: ENISA
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Implementacdo de politicas que permitem somente a execucao de aplicacdes confidveis e autorizadas, bloqueando a execucao de software
malicioso ou ndo autorizado.

Desabilitar ou restringir a execucdo de macros em documentos do Microsoft Office para prevenir a execucao de cédigo malicioso que possa ser
embutido em documentos.

Aplicar configuracdes de seguranca para tornar as aplicacdoes usadas pelos usudrios mais resistentes a ataques, como desabilitar funcoes
desnecessarias ou vulneraveis.

Realizar cépias de seguranca frequentes de dados importantes para permitir a recuperagao de informagdes em caso de perda de dados.

FONTE: ENISA



Solugoes
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Solugdes para garantir um acesso
seguro:

Sistema de autenticagdo que exige a
combinagdo de dois ou mais fatores
independentes (como senha, dispositivo fisico
ou biometria) para validar a identidade do

utilizador, reforgando a seguranga no acesso.

exploradas.
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PLATAFORMA
AWARENESS ANTI DDOS
Ferramenta educacional que promove a Solugdo que identifica e mitiga ataques de
sensibilizagdo dos utilizadores sobre boas negacgdo de servigo distribuidos (DDoS),
praticas de ciberseguranga, ajudando a garantindo a disponibilidade e o desempenho
prevenir erros humanos e ataques baseados dos sistemas durante tentativas de
em engenharia social sobrecarga maliciosa
8 N v AN v AN /A" J

DISPOSITIVOS

Solugdes para proteger os
dispositivos da sua empresa:

=

MDM

Solugdo que permite as organizagdes gerirem,
monitorizarem e protegerem dispositivos
mdveis, garantindo conformidade e seguranga

no uso de dispositivos corporativos ou

DADOS

Solugdes para preservar a
integridade dos dados do seu

negocio:
=

BACKUP

Processo de criagdo de copias de segurancga
de dados, armazenadas em locais distintos,
para garantir a sua recuperagdo em caso de

falhas, perdas ou ataques cibernéticos.

Solugdes para definir perimetro e
proteger a rede da sua empresa:

=)

)
FIREWALL
Ferramenta que atua como uma barreira de
protecdo entre redes, filtrando trafego e
bloqueando acessos ndo autorizados com

base em regras de seguranca definidas

CONSULTORIA

Solugdes para garantir
conformidade e alinhamento da
estratégia:

-
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PENTEST

Simulagdo controlada de ataques para
identificar vulnerabilidades em sistemas,
redes e aplicagdes, com o objetivo de

reforgar a seguranca antes que sejam
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A NOS é o parceiro de referéncia para a ciberseguranca e oferece uma proposta de valor integrada
gue permite centralizar o ecossistema de solugdes num Unico provider

Proposta de Valor Totalmente Integrada

A NOS tem condigGes Unicas para entregar uma proposta de valor integrada
nas suas areas de especializagdo: Redes e Comunicagées, Cloud e
Datacenter, Servigos Geridos, Seguranca.

Seguranga Redes e Comunicagdes
Solugdes de ciberseguranca para proteger Solugdes de conetividade e
as empresas comunicagdo para as empresas
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Data Center
Solugdes de alojamento e armazenamento
para otimizar o negécio das empresas

a o

Solugdes cloud para a transformagdo
digital das empresas

Servicos Geridos
Solugdes de gestdo de servigo para
otimizar a gestdo do dia a dia das
empresas

Com esta proposta de valor, as empresas podem centralizar o seu
ecossistema de solugdes num Unico Provider, o que potencia a redugdo do
risco e da complexidade operacional.

E com um conjunto de parcerias estratégicas com players das diferentes
areas tecnoldgicas, a NOS entrega as melhores solugdes aos seus clientes.
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Parceiro de referéncia para a Ciberseguranga

Com uma vasta experiéncia no mercado, a NOS tem diversas certificagcdes
reconhecidas, é promotor de exceléncia do projeto Cyber Test-Bed que visa
a aceleragdo de servigos inovadores de seguranga e trabalha em cooperagao
com o CNCS, sendo membro da rede CSIRT, onde atua no tratamento e
prevencgdo de incidentes e promove a adogdo de boas praticas no mercado.

CertificacOes de seguranga
A NOS é certificada pela norma ISO 27001 e
NATO Secret.

Promotor Test-Bed
A NOS é promotor de exceléncia do projeto
Cyber Test-Bed Multisector

160 +
Pessoas com certificagdes Fortinet, Cisco,
Microsoft, AWS, Google, entre outros

1 000 +
Clientes que confiam diariamente na NOS na
sua jornada de ciberseguranga

Rede Nacional
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