Alerta sobre mensagem falsa na Internet

O Banco de Portugal informa gue € falsa a mensagem gue circula na internet, em nome do Banco de
Portugal e com a exibicdo do proprie logotipo do Banco, com o assunto "Comunicado do Banco de Portugal
sobre grupos bancarios” (ver imagem abaixo).

0 Banco de Portugal ndo produziu nem divulgou ou reencaminhou £55a mensagem ou outras similares. O
Banco de Portugal desconhece o(s) seus(s) autores e propositos e, desse modo, ndo se responsabiliza pelas
conseguéncias da sua utilizacao ou propagagdo.

Mém de ndo dever encaminhar esta mensagem para cutros utilizadores, o Banco de Portugal desaconselha
vivamente a abertura do link incluido na mensagem, gue surge como documento associado. Esse link, ao
contrario do gue € indicado, ndo abre gualguer ficheiro PDF, mas sim um ficheire executavel (*.exe). A
abertura ou guarda desse ficheiro pode ter consequéncias gravosas em termos de seguranga do
computador do utilizador, da sua informacao ou da informagao de terceiros.

D& gualguer forma, o Banco de Portugal aconsslha os utilizadores a manterem actualizadas as versdes do
seus softwares de antivirus.

O Banco de Portugal tomara as providéncias gue considere necessarias sobre este assunto.
Lisboa, 20 de Marco de 2012
NOTA - O Bance de Portugal divulga, através do Portal do Cliente Bancaric, informagao sobre a prevengao

de fraude, nomeadamente sobre cuidados a ter com as praticas habitualmente designadas por
"phishing”.



Imagem da mensagem falsa

From: Banco de Portugal [mailto:no-replydbportugal .pt)
Sent: terca-feira, 20 de Margo de 2012 10:46

To:
Subject: RE: Comunicado do Banco de Pertugal sobre grupos bancarios \

@
Bunco de Portugal @*e

Commacado do Basco de Portuzal =obre a f& ntve comtrilivntes e mupos bancaiios

Cr traballios e catia enn'olvermn ol ancanes = Banco Comercial Portugies (BCP). Baago BPI(BPI).
Carxa Geeral de Depositos (G Santo Funancial Group (ESFG), Caxa Econdmica hloatepao Geral
(CEMG), Santander Totta { ipar Financewa (BANIF) ¢ Sistema Itearado do Crédite Amicola Moo

(BICANI. ooz nclitiE& am cerca de §0%s do total de activos do sistema bancirio nacional |

Docmnentes Associalos

HPrincipios Fundamenta: Ingortantes para oz Confribuintes (pdfy -Vertdoc=9876333 31 Kb

Lishboa, 20 de Margo de 2012

Banco de Portgal © 2009 Todos oz direitos reservados.



Circulacao de e-mails fraudulentos em nome da
EDP

segunda-feira, 26 de Marco de 2012

A EDP alerta para o envio de um e-mail fraudulento, de origem desconhecida, com =upostas facturaz da EDP, para a=z
caias de correio de diverzos utilizadores, sem que obrigatoriaments 2ejam clientes do Grupo.

Oz utilizadores recebem um email em nome da EDP Comercial com o aszunto "Envio de Fatura Eletronica de 2012/03/24 do
CIL CZ23450872" onde =& utiliza a imagem € nome do Grupo de forma a tornar a mensagem mais realizta e, com iz=o,
conseguir aumentar a eficacia do atague.

A menzagem de e-mail utiizada & uma copia de men=agens auténticaz enviadas pela EDP aos zeus cliente=z. Ao aceder ao
link da factura electronica, & instalado um software maliciozso (malware) e, em simultdneo, & aberto um documento em
formato pdf que dizzimula a instalacdo do malware, a maioria das vezes com o objective roubar credenciais ou gutra
informacéo cenfidencial dos utilizadores.

Este tipe de acdo malicieza denomina-ze Phizhing e visa obter, de forma abusiva, dados pezsoais atraves de menzagens
gue conduzem o utiizador a sites falsos, copias fieis daqueles a que acede habitualments, solicitande a intreducdo de
dados confidenciais.



----- Original Message —
From: Factura Electronica

Sent: Saturday, March 24, 2012 7:58 AM
Subject: Re: Envio de Fatura Eletrdnica de 2012/03/24 do CIL C22349082

@

Caro(a) Cliente ,
Em anexo enviamos-lhe a sua Factura Electronica edp3D n® 100001223519 emitida em 2012/03/24 relativa ao local de consumo C22349082.

A sua factura esta tambeém disponivel para consulta na sua area de cliente edpOnline, acessivel em www_edp pt. Podera ainda consultar o sen
historico de consumos, comunicar leituras e gerir alteracdes contratuais.

Disponibilizamo-nos para os esclarecimentos adicionais que considerar necessarios atraves do n® 808 53 53 33, todos os dias titeis das 8h as 20h
Podera ainda contactar-nos por e-mail em edpcliente @edp5d pt ou visitar-nos no site www.edp3d.pt.

Com os melhores cumprimentos,

Servigo ao Cliente
EDP Comercial

100001223519 pdf (380 KB)




